Digitale Signatur — E-Government - Infoblatt

Grundsatzliche Anwendung:

Neben der Einsatzmoglichkeit als Krankenscheinersatz beim Arzt schlummert auf Ihrer e-card auch
die ,,Burgerkartenfunktion“. Wenn Sie diese Funktion kostenlos aktivieren lassen (Vorlage eines
gultigen Lichtbildausweises notwendig), kann die e-card auch fiir das Login bei verschiedensten
Behdrden-Services, fur Telebanking oder das (rechtsgultige!) Unterschreiben von PDF-Dokumenten
verwendet werden. (Voraussetzung: PC ist mit Chipkarten-Lesegerat ausgestattet)

Sicherheit, Datenschutz & Co:

Nur die aufgedruckten Daten sind grundsatzlich auch auf der e-Card gespeichert
e-Card dient zur Authentifizierung (,,als Schltssel*) und nicht als Datenspeicher

o daher kann niemand ,etwas von der Karte auslesen*
getrennte Datenverwaltung bei Arzt- bzw. Blrgerkartenfunktion

o daher kann der Arzt nicht auf andere Daten zugreifen (Schutz durch PIN-Eingabe!)
PINs werden durch den Inhaber selbst eingegeben und sind keiner anderen Person bekannt.
(Auch nicht der Schule oder der Sozialversicherung)
Funktion ist kartengebunden — bei Ausstellung einer neuen Karte muss die Funktion neu
freigeschaltet werden.
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Sicherheitshinweise:

2 PINs notwendig: Tipp: Wenn Sie dieses Fenster sehen, ist immer
0 Geheimhaltungs-PIN: 4stellig (nur Ziffern) der 6stellige PIN gefragt, sonst der 4stellige!
o Signatur-PIN: 6stellig (nur Ziffern)
Achtung: Nach 3maliger Falscheingabe ist die Karte gesperrt! (KEIN PUK-System!)
PINs dirfen nicht gemeinsam mit der Karte verwahrt werden
PINS durfen keinesfalls einer anderen Person mitgeteilt werden
Widerrufskennwort: Dient der Sperre der Burgerkartenfunktion, soll einfach zu merken sein
bei Verlust der Karte Signatur sperren lassen mithilfe des Widerrufskennwortes
(A-Trust: Tel. 01/715 20 60 — Kartensperre SV + Neubestellung: 050/1243311)
ACHTUNG:
Der 6stellige PIN ist genauso viel wert wie lhre eigenhandige Unterschrift! Daher ist ein
sorgfaltiger Umgang mit Karte und vor allem mit den PINs absolut wichtig!

Anwendungstipps - Links

Bestellung USB-Chipkartenleser ................. http://www.cryptoshop.at
Allgemeine Informationen......................... http://www.buergerkarte.at
(incl. PDF-Signatur, Software, etc.)

Finanz Online (Arbeitnehmerveranlagung) .. http://www.bmf.gv.at

Sozialversicherung .........cooovveiiiiiineninnenss http://www.sozialversicherung.at
Zustellserver ........ccooviiiiiiiiiie http://www.zustellung.gv.at
(Elektronischer Postkasten fir Amtliches)

Amtshelfer fir Jugendliche........................ http://www.jugend2help.at

Software-Hinweise:

Treiber fir Gemalto USB Kartenleser .......... http://www.cryptoshop.at
Burgerkartenumgebung ,, Trust Desk” ......... http://www.buergerkarte.at



